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Guvenli internet GUnU

Cocuk ve genclerin interneti belirli bir sorumluluk dahilinde giivenle kullanmalarini destelemek ve
onlari internetin yasadisi ve zararh iceriklerinden korumak amaciyla 1999 yilinda Avrupa Birligi
Komisyonu  biinyesinde  olusturulan  Givenli  internet  Programi  kapsaminda 2004
yilinda INSAFE (European Safer Internet Network) agi kurulmustur. internetin bilingli ve giivenli
kullanimi ¢ercevesinde bilinglendirme faaliyetlerine oncilik etmesi i¢in kurulan INSAFE bugiin
Avrupa'daki Giivenli internet Merkezlerinin koordinasyonunu saglayan bir agdir.

INSAFE agi tarafindan her yil Subat ayinda organize edilen Giivenli internet Giinii (GiG) 2004 yilindan
bu yana diizenlenmekte, lilkemizde Bilgi Teknolojileri ve iletisim Kurumu biinyesinde olusturulan
Guvenli internet Merkezi koordinasyonunda kutlanmaktadir. Giivenli internet giini etkinlikleri 130
Ulke ile es zamanli olarak yurutilmektedir.

“Hep Birlikte Daha lyi Bir internete...” temasiile 5 Subat 2019 tarihinde kutlanan Giivenli internet Giinii
etkinlikleri kapsaminda, daha iyi bir internete déniistiim i¢in; mevcut duruma iliskin degerlendirmelere
ve tespitlere ihtiya¢c duyulmus, Cankaya ilge Milli Egitim Midirliigi ile Bilisim Teknolojileri Egitimcileri
Dernegi is birligi ve Bilgi Teknolojileri ve iletisim Kurumunun ev sahipliginde “Okulda Giivenli internet”
konulu ¢alistay dliizenlenmistir.


https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope
https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope
https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope
https://www.saferinternetday.org/

Guvenli internet ve Egitimciler

Guvenli internet Giinii; “Hep Birlikte Daha lyi bir internete” slogani ile internetin pozitif giiciini,
internetin potansiyelini kullanarak kiresel bir yaklasimla, herkesi bir araya getirmeye, bu konuda rol
almaya, bu harekete katki ve katim saglamaya tesvik etmektedir.

Guvenli internet Giinii herkesin teknolojiyi sorumlu, saygili, elestirel ve yaratici bir sekilde kullanmayi
bildigi; hem gilivenli hem de daha iyi bir internet olusturmayi, cocuklara, genclere, ebeveynlere,
bakicilara, 6gretmenlere, egitimcilere ve sosyal hizmet uzmanlarina, bunlarin yani sira sektére, karar
alicilara ve politikacilara ulasmayi, hedeflemektedir.

Hep Birlikte Daha lyi bir internete ulasma gayesinin en biyiik sorumlulugunu Ustlenen egitimciler,
okullarda ve derslerde gerceklestirdikleri egitim etkinliklerinin faydasini arttirmak, bu konuda
yapilabilecekler hakkinda uzmanliklarini ortaya koymak, mesleki yeterliliklerini gelistirmek, okullarda
uygulanabilecek eylem planlari olusturmak lizere bu harekete katki ve katihm saglamanin 6nemiyle
hareket etmektedirler.

Ozellikle Bilisim Teknolojileri Dersleri, dgrencileri teknolojiye hakim kilmak, diisiinsel siireglerini
desteklemek ve tim bunlar saglanirken glivende olmalarini saglamak temelinde yiritilmektedir.
Ayrica Bilisim Teknolojileri Egitimcileri, yuruttiikleri ders gorevlerinin yani sira bulunduklari egitim
ortaminda dijital kaltlr olusturmak, okulda farkindalik saglamak, ilgili etkinlikleri gerceklestirmek
meslektaslarina ve velilere rehberlik etmek igin uzmanlik alanlarinin bilinciyle sorumluluk
Ustlenmektedir.

Bu kapsamda Bilisim Teknolojileri Egitimcileri Dernegi blinyesinde 100 gonillii egitimciden olusan Gig
2019 Ekibi kurulmus (lke capinda 300den fazla etkinlikle Giivenli internet Giinii farkindaliginin
arttirllmasina galisiimistir.



2023 Vizyonu ve Glvenli internet

Mutlu Cocuklar Giglu Turkiye sloganiyla yayinlanan 2023 Egitim Vizyonu belgesinde 6gretmen ve
ogrencilerin yeterliliklerine iliskin hedefler kamuoyuyla paylasiimistir. 2023 Egitim Vizyonunda;

ilkokul derslerinin kazanimi haline getirilmis olan giivenli internet, siber giivenlik, siber
zorbalik ve veri glivenligi gibi kavramlarin izleme ve degerlendirme galismalariyla erisi ve
edinimleri takip edilecek, gerekli iyilestirmeler yapilacagi,

cocuklarimizin bilisim teknolojilerini cevrimici ve ¢cevrimdisi ortamlarda “lretim”, “sorunlara
¢Ozim gelistirme” ve “hayallerini hayata gecirme” araci olarak kullanmalari,

farkh aktor ve kurumlarin katilimiyla, dijital egitim ve 6gretim icerigi gelistirme ekosistemi
olusturulacagi,

¢ocuklarimiza sertifikaya dayali bilisim ve is diinyasina iliskin yeterlilikler kazandirilacagi,
dijital becerilerin gelismesi icin icerik gelistirilecegi ve 6gretmen egitimi yapilacagi,

dijital icerikleri etkin olarak kullanma ve gelistirme kiltlri edinmis lider 6gretmenler
yetistirilerek, bu kiltirin okullarda yayginlasmasinin saglanacagi,

cocuklarin izleme ve degerlendirmesinde e-portfolyo temelli bir gelisim izleme raporu
kullanilacagi,

ilkokul, ortaokul ve lise seviyelerinde, okulda ve okul disinda 6grenciye, 6gretmene, egitim
yOneticilerine, kamuya, mifredata, egitsel icerige vb. yonelik yapilacak calismalarla kodlama,
3D tasarim, elektronik tasarim benzeri bilisimle tGretim becerilerinin 6grenme sireclerine
entegrasyonu saglanacagi

belirtilmistir.

Paylasilan hedeflere ulasmanin, 6gretmen ve 6grencilere glinimizin teknolojilerine iliskin
yeterliklerin kazandirilmasi, 6grencilerin faydali etkinliklere yoneltilmesi, 6grencilerin kodlama, akilli
cihaz tasarimi, 3B tasarim gibi teknoloji ile Gretim konusunda yeterliklerinin gelistirilmesiyle ve bunlar
icin en 6nemli kaynak olan internetin hep birlikte daha iyi bir internete donistirtlmesi ile mimkin
olabilecegi gbziikmektedir.
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Teknolojinin Olumsuz Etkileri

Durum tespiti ve degerlendirmeler

1997 yilinda haftalik ders cizelgesinde yer bulan “Bilgisayar” dersi ile teknolojinin olumsuz etkilerini
gidermeye yonelik en 6nemli egitim adimi atilmis, fakat 2010 yilinda ilgili derslerin kaldirilmasi ile
ogrencilerin, Bilisim Teknolojileri(BT) Egitimcilerinin uzmanhgindan ve rehberliginden yararlanma
firsati bulmalari imkansiz hale getirilmistir. Ginimizde teknoloji hakimiyetinin yani sira bu etkilere
iliskin kazanimlar iceren Bilgisayar Bilimi ile Bilisim Teknolojileri ve Yazihm (BTY) Dersleri ile bu
zamanlarin telafisi yapilmaya calisilmakta fakat hala her kademede etkili bilisim teknolojileri dersleri
ve ilgili ders kazanimlari gerektigi gibi yer bulamamistir.

Basta Bilisim Teknolojileri Egitimcileri olmak tzere egitimcilerin uzmanliklari ve ¢abalarindan yeterince
yararlanilamamaktadir.

Dijital yerli, Z kusagi, C kusagl olarak tanimlanan teknolojinin igcine dogan ¢ocuklarimiz ailelerin de
rehberliginden yararlanamamakta hatta ailelerinin kullanmadigi sosyal medya uygulamalari 6grenciler
icin tercih sebebi olmaktadir. Cocuklarin ailelerin bu yetersizliklerinden yararlanmasi, aileleri icin ayri
arkadaslar igin ayri hesaplar kullanmasi, uygulama ve oyunlarin simgelerinin (6rnegin hesap makinesi)
degistirerek ailelerin atlatilmasi gibi durumlarin yasanmasini olagan hale getirmektedir. Ogrencilerin,
teknolojiye olan hakimiyetleri iyi/etkili kullaniyor algisi yaratmakta teknolojinin etkilerinin artarak
yayginlasmasina sebep olmaktadir. Ailelerin sosyal 6grenmeyle rol model olduklari 6grencilerin oldugu
kadar ailelerin de teknolojinin olumsuz etkilerine maruz kaldiklar, 6grencileri ve okul ortamini
etkiledikleri ortadadir. Bireysellesmis, sosyalligi sadece ¢evrimici ortamlarda karsilayan/asosyal, sanal
aylak, doyumsuz, sorumluluklarini aksatan, dikkat siireleri azalmis, duyarsiz, bilgiyi sorgulamadan
kullanan, bagimli, hazircihiga alismis, gibi 6zellikler gosteren yetiskin aile bireyleri de teknolojinin
olumsuz etkilerini yasamaktadir.

Teknoloji artilariyla eksileriyle vazgecilmez hale gelmisken, teknolojinin olumsuz etkilerine iliskin
gelinen nokta 6grencilerin kullaniminin kisitlanmasi ve yasaklanmasi mecburiyetini dogurmaktadir.
Oysa ki egiterek ve faydali etkinliklere yonelterek ilerideki rekabet giicimizi yikseltmesi tlke olarak
diinyanin geldigi noktada var olabilmek i¢in gereklidir. Okullarda kisitlama ve yasaklara 6gretmen
bilgisi ve izni ile kullanim esnekligi saglanmasi yoniinde diizenlemelere yer verilmemistir.

Teknolojinin olumsuz etkilerine iliskin seminerler gibi bilgi dizeyinde etkinlikler ile farkindahklar
artirilmaya calisiilmaktadir. Ayrica 2018-2019 egitim 6gretim yili itibariyle, fomo, nomofobi, ego s6rfi,
cheesepodding, internet siniri, facebook depresyonu, elektronik uykusuzluk, hayalet titresim, Google
takibi, selfitis, borderline selfitis, phubbing, photolurking, siberkondri vb. teknolojinin olumsuz etkileri
BTY dersi kapsaminda daha ayrintili verilmeye baslanmistir. Bilgi diizeyinden, kavrama, uygulama,
analiz, sentez ve degerlendirme asamasina gecilmesi ancak ders kapsaminda yapilandirmalar ile
mUmkanddr.

Teknolojinin olumsuz etkilerine iliskin dogru bilinen yanhslar yayginlasmaktadir. ilkokullarda sinif
O0gretmenleri tarafindan kullanilabilecek BTY dersi icerikleri hazirlanip yayinlanmis, kullanmak
dgretmen inisiyatifine ve yeterliligine birakilmistir. Ogrencilere ancak 5. sinifa geldiklerinde BT
o0gretmenleri tarafindan okutulmaya baslanan BT dersleri, bu yanilgilarin degistirilmesi icin yetersiz
kalmaktadir.

Mavi Balina, deep web gibi konularda yapilan yayin, haber hatta uzman goérisleri ile ister istemez
reklam yapmakta, konular 6grencilerin ilgi ve merakini cezbetmektedir. Ogretmenler, 6grencilerin



merakini cezbetmeden biling olusturmaya 6zen gosterirken, bu konuda toplum olarak sosyal bir
sorumluluk gelistiremedigimiz gézlenmektedir.

Gizlilik ve GUvenlik

Durum tespiti ve degerlendirmeler
2018-2019 egitim oOgretim yih itibariyle, internet etigi, telif hakki acik erisim, bilisim suglari, bilgi
glvenligi, bilgi yonetimi, bilgi kirliligi, zararli yazihmlar, dijital yurttaglk, siber tuzaklar, bilisim ile
degisim, gizlilik ve glvenlik, dijital ayak izi, bilgi gizliligi, glicll sifre gibi konular BTY dersi kapsaminda
daha ayrintili verilmeye baslanmistir.

Ogrenciler, okul sitelerinde, kendi, arkadaslarinin, hatta ailelerinin sosyal medya hesaplarinda, anhk
mesajlasma gruplarinda tamamen ifsa olmus durumdadirlar. Blyik veri, veri madenciligi gibi
disiplinlerin gelistigi, manipilasyon, algl yonetimi icin teknolojinin ayri mecralar sundugu glinimuizde
bu durum hem mahremiyet ve gizlilik, hem siber givenlik agisindan kaygi verici bulunmaktadir.

Ogrencilerin, velilerin hatta dgretmenlerin giivenlik konusunda gelinen nokta hakkinda bilgi sahibi
olmadiklari, ginim{z teknolojilerini bilim kurgu filmi senaryosu gibi algiladiklari, farkindaligi nitekim
yluksek olan kiguk bir kesimin de ihmalkar davranis sergiledigi g6zlenmektedir.

MEB merkez teskilatinda glivenlik farkindaligi ve hassasiyetler nitekim yiksekken, tasra teskilatina,
okullara ve siniflara inildikge ihmallerin arttigi, erisimin kolaylastigl, giiven duygusunun da bu sebeple
azaldigi, 6gretmenlerin kendi kisisel bilgileri icin bile endise duyduklari goriilmektedir.

Genel olarak aile ve egitimcilerde oldugu kadar 6grencilerde de, paylasilan bilgilerin ne sekilde
kullanilabilecegi, nerede tutuldugu, glvenlikle ilgili ne nlemlerin alinmasi gerektigi, siber saldirilar gibi
konularda 6nemli bilgi ve farkindalk eksigi bulunmaktadir. Ama mevcut sistemlerin, uygulamalarin,
sosyal medya platformlarinin genis yetki, izin ve bilgi talep etmesi gocuklarin ve genglerin vazgegilmez
bulduklari bu ortamlari riskleri bile bile kullanmasina engel olmamaktadir.

Cocuklar arasinda dijital oyunlarda basarili olma, “hack”leme, sifre calma, sisteme sizma yiksek prestij
ve itibar gérmektedir. Bu sebeplerle birbirlerinin sifrelerini kirma, oyun hesaplarini ele gecirme, zararli
yazilim iletme, cevrimigi oyunlar igin kredi karti bilgileri paylasilmasi gibi girisimler yaygin olarak
gozlenmektedir. Ayrica sifrelerini birbirleriyle paylasma durumlari bir samimiyet gostergesi
olusturmakta, paylasiimamasi durumlari arkadaslik iliskilerini zedelemektedir.

200 milyondan fazla loT cihazin sifre glivenligini test etmek gibi dnemli girisimlerde bulunan Japonya
gibi Ulkelerin uygulamalar dikkate alindiginda, llkemizde de bu gibi dnlemlerin hayata gegirilmesi
durumunda, okullarda gerekli egitim, alt yapi ve farkindalik olusturmadan kagit izerinde kalma ihtimali
blytktir.



Bilisim Hukuku, Etik ve Degerler

Durum tespiti ve degerlendirmeler

Bilisim hukuku, etik ve degerler konusunda bilgi ve farkindalik diizeyi tiim paydaslar icin temel diizeyde
bile degildir. Basta BT egitimcileri ve rehber 6gretmenler, bilgilendirmelere, egitimlere ve 6grencilerin
seviyesine uygun materyallere bilyiik ihtiya¢c duymaktadir. Etik ve degerlerle ilgili hassasiyet gergek
diinyadan ¢ok daha dustktir. Yetiskinlere yonelik hukuksal dizenlemelerin yani sira 18 yas alti
cocuklar icin yeterli diizenleme bulunmadigl, diizenleme bulunan konularda da sonug¢ alinamayacagi
kanisi yaygindir.

Gercek hayatta farkh internet ortaminda farkh davranislar sergileme, empati kurmama, adil
kullanima/etik degerlere/kisisel hak ve hirriyetlere saygl, siber zorbalik, baskalarinin hesabindan hesap
sahibini zor duruma sokacak paylasimlarda bulunma, zararl yazilimlar paylasma, telif hakki ihlalleri,
sahte hesaplardan islem yapma/sug isleme, kredi karti dolandiriciligi yaygin olarak yasanmaktadir.

Sebep ve sonug iliskisi kurmadan, sonucunda nelerle karsilasilabilecegi (zerinde dislince
gelistirmeden, yasanacak sikintilari kestiremeden, kestirilse de umursamadan, benzer olaylari herkesin
yaygin olarak yaptigi inancina sahip olarak, yasatilan sikintilardan siyrilabilecegi dislncesi ile
paylasimlarda bulunulmaktadir.

internet yaptiklari davranislarin sanalda oldugu icin zararsiz olabilecegi, bundan dolayl sorumlu
tutulamayacaklari dislincesi ailelerde de yaygindir.

Ogrencilerin, ailelerin, hatta &gretmenlerin, Giivenli internet Merkezi, Giivenli Web, ihbar Web,
internet Yardim Merkezi gibi temel site ve hizmetlerden haberdar olma/kullanma durumlari memnun
edici dizeyde degildir.

Konular ile farkindaliklar korkutarak sindirerek yasaklayarak verilmeye ¢alisiimakta, 6te yandan,
yaptirim ya da ceza almis kisilerin sayisi yok denecek kadar azdir. Okullardaki disiplin komisyonunun
yaptirimlari da cocuklar tarafindan caydirici bulunmamaktadir.



CozUm Onerileri

Guvenli internet Giniindeki etkinlikler tim yurda yayilmaldir. Hep birlikte daha iyi bir internete
doénisim icin tim kurumlarin destegi ve es zamanli etkinlikleri gereklidir. Glnlin 6nemi, basta okullarin
ve sivil toplum kurulusu goéndllilerinin sahiplenmesi ve egitimcilerin hassasiyeti ile kavratilabilir.

Bilgi dlizeyinden, kavrama, uygulama, analiz, sentez ve degerlendirme asamasina gecilmesi ancak ders
kapsaminda yapilandirmalar ile miimkinddr. Her kademede bilisim teknolojileri dersleri zorunlu olarak
verilmeli, kimi derslerin konularina, bazi konular entegre edilerek pekistirme saglanmalidir.

BT egitimcilerinin farkindalik olusturma konusunda vicdani sorumluluklari aileleri ve meslektaslarini da
kapsamaktadir. Aile, 6gretmen ve yonetici seminerleri arttiriimalidir.

BTK, MEB, Ogretmen Yetistirme ve Gelistirme Genel Mudirliigi, sivil toplum kuruluslan is birligi
protokolleri ile yliz-ylize ve ¢evrimigi egitimler yoluyla stirekli mesleki gelisim destegi saglanmalidir.

MEB biinyesinde egitimcilerin de yer alacagi givenli internet birimleri kurulmali, okullarda da gonllu
ogrencilerden olusturulacak gtivenli internet ekipleri koordinasyonunda, minazara, bilgi/slogan
yarismalari, seminer, egitim, afis/pano tasarimlari, tiyatro ve drama calismalari gibi etkinlikler ile
gorindrlik ve farkindaliklar artiriimahidir.

Ortiik 6grenmeler (kamu spotlari, sosyal medya reklamlari, haberlerde, cizgi filmlerde, dizilerde,
topluma mal olmus kisiler tarafindan verilen mesajlar vb.) yetersizdir. Olusan sosyal bilingle artiriimali,
ogrenci ve 6gretmen gruplarinda paylasarak hassasiyet olusturulmalidir.

Ogrencilerin derslerde aldigi egitimlerin etkisi icin, es zamanli olarak, sirasiyla veli, ydnetici, 6gretmen,
velilere yonelik bilinglendirme ve farkindalik calismalari gerceklestirilmesi mecburidir.

Uretmeden tiiketen, teknolojiyi karne hediyesi bir eglence araci olarak sunan, ¢ocuklari bilingsiz
teknoloji kullanicisi haline getirilen, cocuklarina kontrolsiiz yonlendirmesiz denetimsiz teknoloji erisimi
saglayan, aileler igin 6zel eylem planlari hazirlanmahdir.

Turkiye’nin internet kullanici profiline, giivenlige doniik calismalar, arastirmalar tesvik edilmeli, glivenli
internet temali sempozyum ve kongrelere bilisim teknolojileri egitimcilerinin katilimi arttirilmalidir.

Cocuklar icin givenli internet olusturmanin en etkili yolu onlari faydah etkinliklere yénlendirmektir.
Kodlama, programlama, mobil uygulama ve oyun gelistirme gibi egitimler derslerdeki ve okullardaki
agirhgini arttirmali, okulda koro, spor takimi, tiyatro ekibi gibi bt 6gretmenlerinin ders disi
egitim/egzersiz ¢alismasi yapabilmelerine iliskin mevzuatlar gtincellenmelidir. Okullarda tim
kademelerde bt destekleme ve yetistirme kursu agilmasina yonelik izinler verilmelidir.

Cocuklarin Gretimin hazzini yasayabilecekleri projeler, milli ve yerli Giretimin temelini atacak ¢alismalar,
girisimcilik ve inovasyon becerilerini gelistirebilecekleri etkinlikler gerceklestirilecegi mekanlar
yayginlastiriimali, mevcut BT siniflari da eksikleri giderilerek desteklenmelidir.



Tesekkdr

Farkindalik galismalarinin ilki olarak dizenlenen etkinlik kapsaminda konunun &nemine Bilisim
Teknolojileri Ogretmenlerinin hassasiyetiyle yaklasan Cankaya ilce Milli Egitim Midirimiiz Sayin
Mustafa Ozel’e, bizlere kapilarini acan internet Dairesi Baskani Sayin Dr. Mustafa Kiiciikali nezdinde
Bilgi Teknolojileri ve iletisim Kurumuna ve nezaketi ile kalplerimizi kazanan personeline, kisisel verilere
iliskin farkindalik semineri veren calistay yoneticiligini Ustlenen Bilisim Teknolojileri Egitimcileri Dernegi
Baskan Yardimcisi Dog. Dr. Turgay ALAKURT’a, moderatérlerimiz Esra KIDIMAN DEMIRHAN, Murat
Kadir YETKIN, Fatos Béliikbasi, Murat Altun, Omer COKLU ve Canan Akyol Altun’a, destek veren
Kecidren Kodluyor ekibinin Uyelerine, Cankaya ilce Milli Egitim Maudurligiinden Adnan
ATMANLIOGLU’na, tim dlkedeki Gig 2019 etkinliklerine destek veren BTE DERNEGI Gig 2019 ekibi
gondllilerine ve katilan 6gretmenlerimize tesekkiir ederiz.

Burcu Yilmaz
Bilisim Teknolojileri Egitimcileri Dernegi
Yonetim Kurulu Bagkani

5 SUBA
JVENLI INTERNET
GUVENLI INTERNET

Hep Birlikte Daha lyi Bir internete...




